
АКЦИЯ
в рамках комплексной программы формирования 
у школьников основ финансовой грамотности

ФИНАНСОВАЯ БЕЗОПАСНОСТЬ 
В ЦИФРОВОМ МИРЕ

Осторожно, опасные 
онлайн-игры!

УРОК 3 
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Тематические блоки

ВЫ УЗНАЕТЕ:

• Как финансовые пирамиды маскируются под онлайн-игры
• Как мошенники выманивают и крадут персональные данные и 

аккаунты игроков 
• Как мошенники обманывают игроков с продажей и покупкой 

внутриигровых предметов и бонусов
• Как вирусы и вредоносное ПО может попасть на устройство 

ВЫ СМОЖЕТЕ НАУЧИТЬСЯ:

• Определять и избегать опасности онлайн-игр
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Что такое онлайн-игры?

Онлайн-игры – это компьютерные игры, для подключения к которым необходимо 
постоянное интернет-соединение.  

Более 40 %1 населения всего мира играют в видеоигры, большинство играет в онлайн-игры  

Клиентские

1https://dtf.ru/games/2710429-kolichestvo-geimerov-v-mire-statistika-2024

Какие бывают игры

Браузерные

Для начала игры необходимо скачать 
отдельный файл с игрой и установить его 

Для них не нужны специализированные 
программы, достаточно зайти через браузер и 
авторизоваться

1978 г. 

1991 г. 

90-2000-е гг. 

2000-е гг. 

Появление первых текстовых многопользовательских игр (для 
внутренних сетей)

Появление первой многопользовательской игры с компьютерной 
графикой (Ночи Невервинтера)

Расширение ассортимента игр (1997 – Ультима 
Онлайн, 1998 – Старкрафт, 1999 – Контр Страйк)

Распространение быстрого интернета 
2004 г.  – выходит Ворлд оф Варкрафт 
2008 г. – игру занесли в Книгу рекордов Гиннесса как самую популярную 
(10 млн человек) 

С каждым годом онлайн-игр становится все больше, как и количество игроков.



4

Опасные онлайн-игры 

Замаскированные финансовые пирамиды

• Принцип финансовой пирамиды в том, что человеку не 
нужно прикладывать усилий, чтобы увеличить количество 
своих денег. Это приманка на «легкие деньги». 

• В большинство таких игр организаторы требуют пригласить 
друзей (рефералов) для продолжения игры.

ОЖИДАНИЕ РЕАЛЬНОСТЬ 

Мошенники создают онлайн-игру, 
в которой по сюжету игрок должен 
потратить небольшую сумму 
денег, а взамен получить более 
существенную сумму. 
Например, вложи 100 рублей, 
получи 1000 рублей. 
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Опасные онлайн-игры с криптовалютами 

• Токены не являются цифровым валютами, но при 
успешности проекта могут приобретать реальную 
стоимость.  Вероятность конвертации токенов в 
криптовалюту  очень мала. 

• Для входа в такие игры в некоторых случаях есть 
необходимость первоначального взноса. 

ОЖИДАНИЕ ДЕЙСТВИЕ РЕЗУЛЬТАТ 

Онлайн-игры, в которых игроки выполняют 
простые действия, например, ходят, бегают, 
тянут канат или выполняют несложные 
квесты. Игровыми финансами являются 
токены, игроки получают их за достижения, 
прохождение заданий или продажу цифровой 
собственности, которые могут купить на свои 
скопленные токены.
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Какие опасности есть во всех онлайн-играх?

ВИРУСЫ И ВРЕДОНОСНЫЕ ПРОГРАММЫ 
(шпионские программы, DDoS-атаки, 
фишинговые письма)

КИБЕРБУЛЛИНГ
(травля и угрозы, сваттинг и доксинг)

КРАЖА ПЕРСОНАЛЬНЫХ ДАННЫХ
(взлом аккаунтов, утечка данных 
пользователей)

МОШЕННИКИ В ИГРЕ 
(купля продажа игровой валюты, 
артефактов или  игровых элементов)
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Примеры онлайн-игр
Пример 1 

Суть игры в том, чтобы 
покупать персонажей и 
продавать улов.

Для покупки рыбаков 
необходимо пополнить баланс 
игрового счета.

Рыбаки приносят улов, его 
необходимо продавать. Это 
пополняет игровой счет. 

Играть необходимо ежедневно, 
чтобы не потерять накопления.

Какие правила игры вызывают подозрения? Почему? 
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Примеры онлайн-игр
Пример 2 

Криптовалютная игра, в жанре 
кликера. То есть, основное 
действие – нажимать на хомяка. 
Также можно выполнять задания 
и получать валюту, например, 
посмотреть рекламу или 
подписаться на канал.  Бонусы 
предусмотрены за открытие 
специальных карт и приглашение 
друзей по ссылкам.

NFT-игра, где вместо персонажа 
выступают кроссовки. 
Изначально, их нужно приобрести 
за собственные средства, а потом 
улучшать. Кроссовки - главная 
ценность игрока. Для увеличения 
капитала необходимо ходить или 
бегать. Приглашение друзей 
приносит бонусы.

В чем опасность 
таких игр?
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Примеры онлайн-игр
Пример 3 

Чем похожи эти игры? 

Какие опасности могут быть в каждой из них?
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Мошеннические схемы в онлайн-играх

Принцип финансовых пирамид 

Социальная инженерия для выманивания персональных и 
идентификационных данных, а также денежных средств (может быть под 
видом тех поддержки, друга из чата игры и т.д.)

Манипуляции с внутриигровыми предметами 

Поддельные сайты игры (игрок вводит свои данные и происходит кража его 
аккаунта)

Вирусы и вредоносное ПО, которое скачивается вместе с играми или 
передается в чате 

1

2

3

4

5
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Рекомендации 

• Не рассчитывайте на легкий заработок 
• Используйте надежные пароли 
• Используйте многофакторную аутентификацию
• Защищайте персональные данные  
• Загружайте игры только из надежных источников 
• Остерегайтесь скрытых платежей и возможного мошенничества
• Поддерживайте актуальность программного обеспечения 
• Остерегайтесь фишинговых писем 
• Соблюдайте конфиденциальность при утилизации устройств 
• Установите VPN и используйте его для игр 

Проверяйте подозрительные игры на сайте Центрального Банка России
https://www.cbr.ru/inside/warning-list/ 

https://www.cbr.ru/inside/warning-list/
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Дискуссия

§ Следует ли рисковать своими финансами, участвуя 
в онлайн-играх?

§ Как уберечь своих друзей и родственников от 
участия в опасных онлайн-играх?

§ Что делать, если обнаружишь, что игра 
представляет опасность?
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Задание 

Составить чек-лист проверки игр

Представьте, что вам попалась новая онлайн-игра. На что 
вы будете обращать внимание при оценке ее опасности? 
Выделите 3-5 пунктов.  



ФИНАНСОВАЯ 
БЕЗОПАСНОСТЬ 
В ЦИФРОВОМ МИРЕ

АКЦИЯ
в рамках комплексной программы 
формирования у школьников основ 
финансовой грамотности

Благодарим за участие!


